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1. ПАСПОРТ ПРОГРАММЫ 
ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
ПМ 03 Эксплуатация объектов сетевой инфраструктуры

1.1. Область применения программы
Программа профессионального модуля (далее программа) - является частью основной профессиональной образовательной программы в соответствии с ФГОС по специальности СПО 09.02.06 Сетевое и системное администрирование.
В результате изучения профессионального модуля студент должен освоить основной вид деятельности Эксплуатация объектов сетевой инфраструктуры и соответствующие ему общие компетенции, профессиональные компетенции:
Перечень общих компетенций
	Код
	Наименование общих компетенций

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4.
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5.
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе общечеловеческих ценностей, применять стандарты антикоррупционного поведения.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языках.



Перечень профессиональных компетенций

	Код
	Наименование видов деятельности и профессиональных компетенций

	ВД 3.
	Эксплуатация объектов сетевой инфраструктуры

	ПК 3.1 
	Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей.

	ПК 3.2
	Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.

	ПК 3.3.
	Устанавливать, настраивать, эксплуатировать и обслуживать сетевые конфигурации.

	ПК 3.4.
	Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.

	ПК 3.5.
	Организовывать инвентаризацию технических средств сетевой инфраструктуры, осуществлять контроль оборудования после его ремонта.

	ПК 3.6.
	Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры.



Программа профессионального модуля может быть использована в дополнительном профессиональном образовании (повышении квалификации и переподготовки) по направлению подготовки специалистов в области сетевого администрирования, при наличии основного общего образования. Опыт работы не требуется.

1.2. Цели и задачи профессионального модуля – требования к результатам освоения профессионального модуля
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

	Иметь практический опыт в
	обслуживании сетевой инфраструктуры, восстановлении работоспособности сети после сбоя;
удаленном администрировании и восстановлении работоспособности сетевой инфраструктуры;
поддержке пользователей сети, настройке аппаратного и программного обеспечения сетевой инфраструктуры

	уметь
	выполнять мониторинг и анализ работы локальной сети с помощью программно-аппаратных средств;
осуществлять диагностику и поиск неисправностей всех компонентов сети;
выполнять действия по устранению неисправностей

	знать
	архитектуру и функции систем управления сетями, стандарты систем управления;
средства мониторинга и анализа локальных сетей;
методы устранения неисправностей в технических средствах







3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
3.1. Тематический план профессионального модуля 
	[bookmark: _Hlk202799966]Коды профессиональных общих компетенций
	Наименования разделов профессионального модуля
	Суммарный объем нагрузки, час.
	Объем профессионального модуля, час.
	Самостоятельная работа

	
	
	
	Обучение по МДК
	Практики
	Промежуточная аттестация
	

	
	
	
	Всего

	Лекции
	Лабораторных и практических занятий
	Курсовых работ (проектов)
	Консуль
тации

	Учебная

	Производственная
(по профилю специальности)
	
	

	1
	2
	3
	4
	
	5
	6
	
	7
	8
	9
	10

	ОК 01-11
ПК 3.1-3.6

	Раздел 1. Эксплуатация объектов сетевой инфраструктуры
	110
	78
	20
	40
	16
	2
	
	
	6
	26

	ОК 01-11
ПК 3.1-3.6

	Раздел 2. Коммутация объектов сетевой инфраструктуры
	164
	130
	52
	78
	
	
	
	
	
	34

	ОК 01-11
ПК 3.1-3.6

	Учебная практика, часов 
	108
	
	
	
	
	
	108
	
	
	

	ОК 01-11
ПК 3.1-3.6
	Производственная практика (по профилю специальности), часов 
	144

	
	
	
	
	
	
	144
	
	

	
	Экзамен по модулю
	6
	
	
	
	
	
	
	
	6
	

	
	Всего:
	532
	208
	72
	118
	16
	2
	108
	144
	12
	60


3.2. Содержание обучения по профессиональному модулю (ПМ)

	Наименование разделов и тем профессионального модуля (ПМ), междисциплинарных курсов (МДК)
	 
	Содержание учебного материала,
лабораторные работы и практические занятия, самостоятельная учебная работа обучающихся, курсовая работа (проект)
	Объём в часах
	Формируемые компетенции

	1
	2
	
	3
	

	Раздел 1.
Эксплуатация объектов сетевой инфраструктуры
	
	
	
	

	МДК. 03.01.
Эксплуатация объектов сетевой инфраструктуры
	
	
	
	ОК 01 – ОК07, ОК 09, ОК 10, ПК 3.1 – ПК 3.6

	Тема 
Эксплуатация технических средств сетевой инфраструктуры



















	
	Содержание 
	110
	

	
	1
	Физическая карта всей сети; логическая топология компьютерной сети.
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	2
	Физические аспекты эксплуатации. Физическое вмешательство в инфраструктуру сети.
	2
	ОК 01, ОК 04, ОК 07, ПК 3.1, ПК 3.3, ПК 3.6

	
	3
	Активное и пассивное сетевое оборудование: кабельные каналы, кабель, патч-панели, розетки.
	2
	ОК 01, ОК 04, ОК 07, ПК 3.1, ПК 3.3, ПК 3.6

	
	4
	Расширяемость сети. Масштабируемость сети. Добавление отдельных элементов сети (пользователей, компьютеров, приложений, служб). Наращивание длины сегментов сети. Замена существующей аппаратуры.
	2
	ОК 01, ОК 03, ПК 3.1, ПК 3.3, ПК 3.6

	
	5
	Оборудование для диагностики и сертификации кабельных систем. Полоса пропускания, паразитная нагрузка. Сетевые мониторы, приборы для сертификации кабельных систем, кабельные сканеры и тестеры.
	2
	ОК 02, ОК 09, ПК 3.2, ПК 3.3, ПК 3.6

	
	6
	Задачи управления: анализ производительности и надежности сети.
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3, ПК 3.4

	
	7
	Программное обеспечение мониторинга компьютерных сетей и сетевых устройств.
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3, ПК 3.4

	
	8
	Протокол SNMP, его характеристики, формат сообщений, набор услуг.
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3, ПК 3.4

	
	9
	Классификация регламентов технических осмотров, технические осмотры объектов сетевой инфраструктуры.
	2
	ОК 01, ОК 02, ОК 07, ПК 3.2, ПК 3.4, ПК 3.5

	
	10
	Проверка объектов сетевой инфраструктуры и профилактические работы. Проведение регулярного резервирования. Обслуживание физических компонентов; контроль состояния аппаратного обеспечения; организация удаленного оповещения о неполадках.
	2
	ОК 01, ОК 02, ОК 07, ПК 3.2, ПК 3.4, ПК 3.5

	
	11
	Практическое занятие: Оконцовка кабеля витая пара
	2
	ОК 04, ОК 07, ПК 3.1, ПК 3.3, ПК 3.6

	
	12
	Практическое занятие: Заделка кабеля витой пара в розетку
	2
	ОК 04, ОК 07, ПК 3.1, ПК 3.3, ПК 3.6

	
	13
	Практическое занятие: Тестирование кабеля
	2
	ОК 04, ОК 07, ПК 3.1, ПК 3.3, ПК 3.6

	
	14
	Практическое занятие: Учет трафика в сети
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3, ПК 3.4

	
	15
	Практическое занятие: Учет трафика в сети
	2
	

	
	16
	Практическое занятие: Учет трафика в сети
	2
	

	
	17
	Практическое занятие: Анализ надежности сети
	2
	ОК 01, ОК 02, ПК 3.3, ПК 3.4

	
	18
	Практическое занятие: Выполнение мониторинга и анализа работы локальной сети с помощью программных средств
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3, ПК 3.4

	
	19
	Практическое занятие: Выполнение мониторинга и анализа работы локальной сети с помощью программных средств
	2
	

	
	20
	Практическое занятие: Средства мониторинга компьютерных сетей
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3, ПК 3.4

	
	21
	Практическое занятие: Средства мониторинга компьютерных сетей
	2
	

	
	22
	Практическое занятие: Средства анализа сети с помощью команд сетевой операционной системы
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3

	
	23
	Практическое занятие: Задачи управления: анализ производительности сети
	2
	ОК 01, ОК 02, ПК 3.3, ПК 3.4

	
	24
	Практическое занятие: Задачи управления: анализ производительности сети
	2
	

	
	25
	Практическое занятие: Эксплуатация технических средств сетевой инфраструктуры (принтеры, компьютеры, серверы)
	2
	ОК 01, ОК 02, ОК 04, ОК 09, ПК 3.1, ПК 3.2, ПК 3.6

	
	26
	Практическое занятие: Эксплуатация технических средств сетевой инфраструктуры (принтеры, компьютеры, серверы)
	2
	

	
	27
	Практическое занятие: Выполнение действий по устранению неисправностей объектов инфраструктуры сети
	2
	ОК 01, ОК 02, ПК 3.1, ПК 3.2, ПК 3.4, ПК 3.6

	
	28
	Практическое занятие: Выполнение действий по устранению неисправностей объектов инфраструктуры сети
	2
	

	
	29
	Практическое занятие: Выполнение действий по устранению неисправностей объектов инфраструктуры сети
	2
	

	
	30
	Практическое занятие: Оформление технической документации, правила оформления документов
	2
	ОК 05, ОК 10, ПК 3.5

	
	Самостоятельная работа: Протокол управления SNMP
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3

	
	Самостоятельная работа: Протокол управления SNMP
	2
	

	
	Самостоятельная работа: Основные характеристики протокола SNMP
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3

	
	Самостоятельная работа: Основные характеристики протокола SNMP
	2
	

	
	Самостоятельная работа: Набор услуг (PDU) протокола SNMP
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3

	
	Самостоятельная работа: Набор услуг (PDU) протокола SNMP
	2
	

	
	Самостоятельная работа: Формат сообщений SNMP
	2
	ОК 02, ОК 09, ПК 3.3

	
	Самостоятельная работа: Формат сообщений SNMP
	2
	

	
	Самостоятельная работа: Методы выявления неисправности объектов инфраструктуры сети
	2
	ОК 01, ОК 02, ОК 07, ПК 3.2, ПК 3.4, ПК 3.6

	
	Самостоятельная работа: Методы выявления неисправности объектов инфраструктуры сети
	2
	

	
	Самостоятельная работа: Классификация регламентов технических осмотров, технические осмотры объектов сетевой инфраструктуры.
	2
	ОК 02, ОК 03, ОК 10, ПК 3.2, ПК 3.5 

	
	Самостоятельная работа: Классификация регламентов технических осмотров, технические осмотры объектов сетевой инфраструктуры.
	2
	

	
	Самостоятельная работа: Классификация регламентов технических осмотров, технические осмотры объектов сетевой инфраструктуры.
	2
	

	
	31
	Курсовое проектирование
	2
	ОК 01, ОК 02, ОК 03, ОК 04, ОК 05, ОК 07, ОК 09, ОК 10, ПК 3.1, ПК 3.2, ПК 3.3, ПК 3.4, ПК 3.5, ПК 3.6

	
	32
	Курсовое проектирование
	2
	

	
	33
	Курсовое проектирование
	2
	

	
	34
	Курсовое проектирование
	2
	

	
	35
	Курсовое проектирование
	2
	

	
	36
	Курсовое проектирование
	2
	

	
	37
	Курсовое проектирование
	2
	

	
	38
	Курсовое проектирование
	2
	

	
	39
	Консультации
	2
	

	
	
	Экзамен
	6
	

	Раздел 2.
Коммутация объектов сетевой инфраструктуры
	
	
	
	

	МДК.03.02. Коммутация объектов сетевой инфраструктуры
	
	
	
	ОК 01 – ОК07, ОК 09, ОК 10, ПК 3.1 – ПК 3.6

	Тема 
Развертывание и настройка объектов сетевой инфраструктуры


	
	Содержание
	164
	

	
	1
	Адресное пространство сети. Определение маски и расчет вместимости
	2
	ОК 01, ОК -2, ОК 09, ПК 3.3

	
	2
	Практическая работа: Расчет масок подсети
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3

	
	3
	Инфраструктурное развертывание. Конфигурация маршрутизаторов и запуск маршрутизации
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	4
	Практическая работа: Развертывание, соединение и настройка маршрутизаторов
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	5
	Практическая работа: Развертывание, соединение и настройка маршрутизаторов
	2
	

	
	6
	Виртуальные сегменты сети. Определение параметров локального взаимодействия
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3

	
	7
	Практическая работа: Создание виртуальной сети
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	8
	Практическая работа: Создание виртуальной сети
	2
	

	
	9
	Развёртывание и конфигурация серверов
	2
	ОК 01, ОК 02, ОК 09, ОК 10, ПК 3.1, ПК 3.3,

	
	10
	Развёртывание и конфигурация рабочих станций
	2
	ОК 01, ОК 02, ОК 04, ОК 09, ПК 3.1

	
	11
	Практическая работа: Развертывание и настройка сервера
	2
	ОК 01, ОК 02, ОК 09, ОК 10, ПК 3.1, ПК 3.3.

	
	12
	Практическая работа: Развертывание и настройка сервера
	2
	

	
	13
	Практическая работа: Развертывание и настройка клиентских машин
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	14
	Практическая работа: Развертывание и настройка клиентских машин
	2
	

	
	15
	Конфигурация учетных записей на серверах, клиентах и маршрутизаторах
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	16
	Практическая работа: Создание пользователей в системах
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	17
	Практическая работа: Создание пользователей в системах
	2
	

	
	18
	Настройка защищённых протоколов удалённого управления
	2
	ОК 01, ОК 02, ОК 07, ОК 09, ПК 3.3, ПК 3.4

	
	19
	Практическая работа: Настройка безопасного удаленного доступа
	2
	ОК 01, ОК 02, ОК 07, ОК 09, ПК 3.3, ПК 3.4

	
	20
	Практическая работа: Настройка безопасного удаленного доступа
	2
	

	
	21
	Организация туннеля между сетевыми узлами
	2
	ОК 01, ОК 02, ОК 07, ОК 09, ПК 3.3, ПК 3.4

	
	22
	Практическая работа: Настройка туннелей между маршрутизаторами
	2
	ОК 01, ОК 02, ОК 07, ОК 09, ПК 3.3, ПК 3.4

	
	23
	Практическая работа: Настройка туннелей между маршрутизаторами
	2
	

	
	24
	Настройка протоколов динамической маршрутизации в сети
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	25
	Настройка протоколов динамической маршрутизации в сети
	2
	

	
	26
	Практическая работа: Настройка динамической маршрутизации
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	27
	Практическая работа: Настройка динамической маршрутизации
	2
	

	
	28
	Настройка и управление системой доменных имен
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	29
	Практическая работа: Настройка системы доменных имен
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	30
	Практическая работа: Настройка системы доменных имен
	2
	

	
	31
	Настройка доменного контроллера и служб аутентификации
	2
	ОК 01, ОК 02, ОК 09, ОК 10, ПК 3.1 

	
	32
	Практическая работа: Создание и настройка доменного контроллера
	2
	ОК 01, ОК 02, ОК 09, ОК 10, ПК 3.1, ПК 3.3

	
	33
	Практическая работа: Создание и настройка доменного контроллера
	2
	

	
	34
	Формирование учетных записей в доменной структуре
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	35
	Практическая работа: Создание пользователей в домене
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	36
	Практическая работа: Создание пользователей в домене
	2
	

	
	37
	Присоединение клиентских машин к доменной среде
	2
	ОК 01, ОК 02, ОК 04, ОК 09, ПК 3.1, ПК 3.3

	
	38
	Практическая работа: Подключение клиентских машин к домену
	2
	ОК 01, ОК 02, ОК 04, ОК 09, ПК 3.1, ПК 3.3

	
	39
	Практическая работа: Подключение клиентских машин к домену
	2
	

	
	40
	Создание и управление файловыми ресурсами в сети. Дисковый массив RAID.
	2
	ОК 01, ОК 02, ОК 04, ОК 09, ПК 3.1, ПК 3.3

	
	41
	Создание и управление файловыми ресурсами в сети. Дисковый массив RAID.
	2
	

	
	42
	Практическая работа: Настройка сетевого файлового хранилища, подключение клиентов
	2
	ОК 01, ОК 02, ОК 04, ОК 09, ПК 3.1, ПК 3.3

	
	43
	Практическая работа: Настройка сетевого файлового хранилища, подключение клиентов
	2
	

	
	44
	Настройка сервера времени и синхронизация клиентов
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3, ПК 3.4

	
	45
	Практическая работа: Настройка сервера службы времени, синхронизация времени на устройствах
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	46
	Практическая работа: Настройка сервера службы времени, синхронизация времени на устройствах
	2
	

	
	47
	Система инвентаря. Конфигурация системы учёта ресурсов
	2
	ОК 02, ОК 03, ОК 09, ОК 10, ПК 3.5

	
	48
	Система инвентаря. Конфигурация системы учёта ресурсов
	2
	

	
	49
	Практическая работа: Настройка систем инвентаризации
	2
	ОК 02, ОК 03, ОК 09, ПК 3.5

	
	50
	Практическая работа: Настройка систем инвентаризации
	2
	

	
	51
	Среда изолированных приложений. Развёртывание и конфигурация контейнерных сервисов
	2
	ОК 01, 02, 09, ПК 3.1, ПК 3.3

	
	52
	Среда изолированных приложений. Развёртывание и конфигурация контейнерных сервисов
	2
	

	
	53
	Практическая работа: Развертывание контейнеров
	2
	ОК 01, 02, 09, ПК 3.1, ПК 3.3

	
	54
	Практическая работа: Развертывание контейнеров
	2
	

	
	55
	Конфигурация статической трансляции портов
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3, ПК 3.4

	
	56
	Практическая работа: Настройка статической трансляции портов
	2
	ОК 01, ОК 02, ОК 09, ПК 3.3 

	
	57
	Практическая работа: Настройка статической трансляции портов
	2
	

	
	58
	Развёртывание и конфигурация веб-сервера Apache
	2
	ОК 01, ОК 02, ОК 09, ОК 10, ПК 3.1, ПК 3.3

	
	59
	Практическая работа: Настройка веб-сервера Apache
	
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	60
	Развёртывание и конфигурация MariaDB
	2
	ОК 01, ОК 02, ОК 09, ОК 10, ПК 3.1, ПК 3.3


	
	61
	Практическая работа: Настройка базы данных MariaDB
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	62
	Проксирование запросов. Конфигурация обратного прокси на сервере
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	63
	Практическая работа: Настройка обратного прокси-сервера
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	64
	Практическая работа: Настройка обратного прокси-сервера
	2
	

	
	Самостоятельная работа: VLAN сеть
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	Самостоятельная работа: VLAN сеть
	2
	

	
	Самостоятельная работа: GRE туннель
	2
	ОК 01, ОК 02, ОК 07, ОК 09, ПК 3.3., ПК 3.5

	
	Самостоятельная работа: GRE туннель
	2
	

	
	Самостоятельная работа: Автоматизация создание пользователей в домене
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	Самостоятельная работа: Автоматизация создание пользователей в домене
	2
	

	
	Самостоятельная работа: RAID. Типы RAID
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.4, ПК 3.6

	
	Самостоятельная работа: RAID. Типы RAID
	2
	

	
	Самостоятельная работа: RAID. Типы RAID
	2
	

	
	Самостоятельная работа: Сервер времени
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3

	
	Самостоятельная работа: Сервер времени
	2
	

	
	Самостоятельная работа: Ansible
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3 

	
	Самостоятельная работа: Ansible
	2
	

	
	Самостоятельная работа: Ansible
	2
	

	
	Самостоятельная работа: Docker
	2
	ОК 01, ОК 02, ОК 09, ПК 3.1, ПК 3.3.

	
	Самостоятельная работа: Docker
	2
	

	
	Самостоятельная работа: Docker
	2
	

	
	65
	Дифференцированный зачет
	2
	

	
	Учебная практика
	108
	

	
	Производственная практика раздела 
	144
	

	
	Экзамен по модулю
	6
	

	
	Всего
	532
	



4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Требования к минимальному материально-техническому обеспечению
Реализация профессионального модуля предполагает наличие учебного кабинета «Компьютерные сети».
Оборудование учебного кабинета и рабочих мест кабинета 
· 25 посадочных мест для обучающихся;
· Рабочее место преподавателя;
· Комплект УМК;
· Наглядные пособия;
· Канцелярские принадлежности.

4.2. Информационное обеспечение обучения
Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:
Печатные издания
1. Золкин А.Л. Организация, принципы построения и функционирования компьютерных сетей: учебник для СПО / А.Л. Золкин, В.Д. Мунистер – Санкт-Петербург : Лань 2025. - 212с.
2. Сергеев А.Н. Основы локальных компьютерных сетей : учебное пособие для СПО / А.Н. Сергеев. - 5-е изд., стер. – Санкт-Петербург: Лань, 2025. - 184 с.
3. Верещагина Е.А. Установка и базовая настройка систем обслуживания сетевой инфраструктуры : учебное пособие для СПО / Е.А. Верещагина, А.Л. Золкин, А.В. Фролов – Санкт-Петербург : Лань, 2025. - 96с. 
Электронные издания (электронные ресурсы)
1. Силаков, Д. В.  Операционная система linux. Дистрибьюция программного обеспечения : учебник для вузов / Д. В. Силаков. — Москва : Издательство Юрайт, 2025. — 92 с. — (Высшее образование). — ISBN 978-5-534-21813-8. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/582204 (дата обращения: 14.04.2026). 

4.3. Общие требования к организации образовательного процесса
Занятия проводятся в учебных аудиториях, оснащенных необходимых учебным, методическим, информационным, программным обеспечением.
В преподавании используются лекционно-семинарские формы проведения занятий, практикум, информационно-коммуникационные технологии.
Консультационная помощь студентам осуществляется в индивидуальной и групповой формах пропорционально количеству часов.

4.4. Кадровое обеспечение образовательного процесса
Реализация основной профессиональной образовательной программы по специальности среднего профессионального образования должна обеспечиваться педагогическими кадрами, имеющими высшее образование, соответствующему профилю преподаваемого модуля. Опыт деятельности в организациях соответствующей профессиональной сферы является обязательным для преподавателей, отвечающих за освоение обучающимся профессионального цикла, эти преподаватели должны проходить стажировку в профильных организациях не реже 1 раза в 3 года.

Требования к квалификации педагогических кадров, осуществляющих руководство практикой:
Преподавателем спецдисциплин с обязательной стажировкой в профильных организациях не реже 1-го раза в 3 года. Опыт деятельности в организациях соответствующей профессиональной сферы является обязательным.


5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ)

[bookmark: _GoBack]
МДК 03.01 Эксплуатация объектов сетевой инфраструктуры 

1. Условия промежуточной аттестации: 
Промежуточная аттестация проводится в форме экзамена. К экзамену по МДК 03.01 допускаются студенты, у которых сданы все текущие практические работы. 
Дифференцированный зачет проводится в устной форме по экзаменационным билетам. Каждый билет включает два теоретических вопроса. На подготовку и ответ обучающемуся отводится до 30 минут. По итогам дифференцированного зачета выставляется оценка в соответствии с критериями оценивания.
2. Перечень объектов оценивания
	Объекты оценивания 
	Форма аттестации

	Практический опыт: обслуживание сетевой инфраструктуры; восстановление работоспособности сети после сбоя; удаленное администрирование и восстановление работоспособности сетевой инфраструктуры; поддержка пользователей сети; настройка аппаратного и программного обеспечения сетевой инфраструктуры.
	Экзамен

	Уметь: выполнять мониторинг и анализ работы локальной сети с помощью программно-аппаратных средств; осуществлять диагностику и поиск неисправностей всех компонентов сети; выполнять действия по устранению неисправностей.
	

	Знать: архитектуру и функции систем управления сетями; стандарты систем управления; средства мониторинга и анализа локальных сетей; методы устранения неисправностей в технических средствах.
	



3. Перечень билетов
Билет 1
1. Назначение физической карты компьютерной сети. Какие элементы сетевой инфраструктуры должны быть на ней отображены. Как физическая карта помогает при эксплуатации, модернизации, поиске неисправностей и планировании развития сети.
2. Порядок оконцовки кабеля «витая пара» коннектором RJ-45. Необходимые инструменты, стандарты обжима, последовательность жил, возможные ошибки при обжиме и способы проверки готового кабеля.
Билет 2
1. Понятие логической топологии компьютерной сети. Чем логическая топология отличается от физической, какие сведения она должна содержать и почему она важна для администрирования локальной сети.
2. Порядок заделки кабеля «витая пара» в сетевую розетку. Назначение цветовой схемы, правила укладки жил, требования к качеству монтажа и возможные последствия неправильной заделки.
Билет 3
1. Физические аспекты эксплуатации сетевой инфраструктуры. Влияние условий размещения оборудования, температуры, влажности, электропитания, пыли, вибрации и доступа посторонних лиц на надежность работы сети.
2. Методы тестирования кабельной линии после монтажа. Какие параметры проверяются кабельным тестером, как выявляются обрыв, короткое замыкание, перепутанные пары и превышение допустимой длины линии.
Билет 4
1. Возможные виды физического вмешательства в инфраструктуру сети и их последствия. Несанкционированное подключение, повреждение кабеля, отключение оборудования, нарушение маркировки и меры защиты от подобных действий.
2. Как выполняется учет трафика в компьютерной сети. Какие показатели трафика необходимо контролировать, какие программные и аппаратные средства могут применяться и как результаты учета используются при управлении сетью.
Билет 5
1. Характеристика активного и пассивного сетевого оборудования. Различия между ними, примеры устройств и компонентов, а также их роль в построении и эксплуатации локальной сети.
2. Порядок анализа надежности сети. Какие показатели используются для оценки надежности, как выявляются слабые места инфраструктуры и какие меры позволяют повысить отказоустойчивость сети.
Билет 6
1. Назначение кабельных каналов, кабеля, патч-панелей и сетевых розеток в структурированной кабельной системе. Требования к их размещению, маркировке, обслуживанию и документированию.
2. Мониторинг и анализ работы локальной сети с помощью программных средств. Сбор данных о загрузке каналов, доступности узлов, задержках, потерях пакетов и состоянии сетевых устройств.
Билет 7
1. Понятия расширяемости и масштабируемости компьютерной сети. Какие технические решения позволяют развивать сеть без полной перестройки инфраструктуры и какие ошибки проектирования мешают дальнейшему расширению.
2. Назначение средств мониторинга компьютерных сетей. Какие задачи решают системы мониторинга, какие устройства и параметры они контролируют, а также как организуется удаленное оповещение о неисправностях.


Билет 8
1. Процесс добавления в сеть новых пользователей, компьютеров, приложений и служб. Какие изменения необходимо внести в адресацию, коммутацию, права доступа, документацию и систему мониторинга.
2. Как с помощью команд сетевой операционной системы выполняется анализ состояния сети. Назначение команд ping, traceroute/tracert, ipconfig/ifconfig/ip, netstat/ss, nslookup/dig и их применение при диагностике неисправностей.
Билет 9
1. Способы наращивания длины сегментов сети и замены существующей аппаратуры. Объясните, какие ограничения накладывают стандарты Ethernet, качество кабеля, тип оборудования и требования к пропускной способности.
2. Задачи управления сетью, связанные с анализом производительности. Раскройте, какие параметры необходимо измерять, как выявляются перегрузки, узкие места и причины снижения скорости передачи данных.
Билет 10
1. Оборудование для диагностики и сертификации кабельных систем. Назначение приборов для сертификации, кабельных сканеров и тестеров.
2. Порядок эксплуатации технических средств сетевой инфраструктуры: принтеров, рабочих станций и серверов. Требования к профилактике, обновлению, контролю состояния оборудования и устранению типовых неисправностей.
Билет 11
1. Полоса пропускания и паразитная нагрузка в сети. Какие факторы уменьшают эффективную пропускную способность, как паразитный трафик влияет на работу пользователей и какими способами его можно обнаружить.
2. Алгоритм действий администратора при устранении неисправностей объектов сетевой инфраструктуры. Этапы выявления проблемы, проверки физического уровня, анализа настроек, локализации причины и документирования результата.
Билет 12
1. Задачи управления сетью, связанные с анализом надежности. Как оцениваются отказы оборудования, стабильность каналов связи, резервирование, время восстановления и влияние отказов на работу организации.
2. Правила оформления технической документации по сетевой инфраструктуре. Какие документы должны вестись, как оформляются схемы, журналы обслуживания, акты выполненных работ, таблицы адресации и инвентарные ведомости.
Билет 13
1. Программное обеспечение мониторинга компьютерных сетей и сетевых устройств. Основные функции таких систем.
2. Методы выявления неисправностей объектов сетевой инфраструктуры.
Билет 14
1. Назначение и основные характеристики протокола SNMP. Какова его роль в управлении сетевыми устройствами. Взаимодействие менеджера и агента, назначение MIB и особенности использования разных версий SNMP.
2. Классификация регламентов технических осмотров сетевой инфраструктуры. В чем различия между ежедневными, плановыми, сезонными, внеочередными и профилактическими осмотрами.
Билет 15
1. Формат сообщений и набор услуг протокола SNMP. Назначение основных PDU, включая Get, GetNext, GetBulk, Set, Response, Trap и Inform. В каких ситуациях они применяются при мониторинге сети.
2. Профилактические работы при обслуживании сетевой инфраструктуры. Порядок регулярного резервирования, контроля состояния аппаратного обеспечения, проверки физических компонентов и организации удаленного оповещения о неполадках.
3. Описание показателей и критериев оценивания, описание шкал оценивания

Оценивание результатов дифференцированного зачета

	4-балльная шкала
	Показатели
	Критерии

	Отлично

	Полнота и глубина раскрытия учебного материала.
Правильность использования профессиональной терминологии.
Логичность и последовательность изложения материала.
Умение объяснять принципы работы программного обеспечения компьютерных сетей.
Способность приводить примеры практического применения изучаемых технологий.
Умение отвечать на дополнительные вопросы.
	Студент демонстрирует полное и глубокое знание учебного материала, последовательно и логично излагает ответ, правильно использует профессиональную терминологию, объясняет принципы работы сетевых служб, операционных систем и программного обеспечения компьютерных сетей, приводит примеры практического применения, уверенно отвечает на дополнительные вопросы. Допускаются единичные неточности, не влияющие на общий смысл ответа.

	Хорошо

	
	Студент в целом владеет учебным материалом, последовательно излагает ответ, правильно использует основные понятия и термины, умеет объяснять назначение и принципы работы программного обеспечения компьютерных сетей, отвечает на дополнительные вопросы. Допускаются отдельные неточности и незначительные ошибки, не искажающие содержание ответа.

	Удовлетворительно

	
	Студент знает основные положения изучаемой дисциплины, но допускает ошибки и испытывает затруднения при объяснении принципов работы программного обеспечения компьютерных сетей, недостаточно уверенно использует профессиональную терминологию, не всегда может привести примеры практического применения и ответить на дополнительные вопросы.

	Неудовлетворительно 
	
	Студент не владеет основными понятиями дисциплины, допускает существенные ошибки, не может объяснить назначение и принципы работы программного обеспечения компьютерных сетей, неправильно использует профессиональную терминологию, не способен ответить на дополнительные вопросы даже с помощью наводящих вопросов преподавателя.





МДК 03.02 Эксплуатация объектов сетевой инфраструктуры 

1. Условия промежуточной аттестации: 
Промежуточная аттестация проводится в форме дифференцированного зачета. К зачёту по МДК 03.02 допускаются студенты, у которых сданы все текущие практические работы. 
Зачет проводится по билетам в компьютерном классе с использованием программы Vmware. Билет состоит из 11 практических заданий. Студент случайным образом выбирает билет и выполняет задания. На выполнение задания отводится 1ч 30 мин. 
2. Перечень объектов оценивания
	Объекты оценивания 
	Форма аттестации

	Практический опыт: обслуживание сетевой инфраструктуры; удаленное администрирование и восстановление работоспособности сетевой инфраструктуры; настройка аппаратного и программного обеспечения сетевой инфраструктуры.
	дифференцированный зачет

	Уметь: осуществлять диагностику и поиск неисправностей всех компонентов сети; выполнять действия по устранению неисправностей.
	

	Знать: архитектуру и функции систем управления сетями; стандарты систем управления; методы устранения неисправностей в технических средствах.
	



3. Перечень билетов
ВАРИАНТ 1
Учетные данные
Сервера:							Клиент
Логин: root							Логин: User
Пароль: P@ssword						Пароль: P@ssword

1. Произведите базовую настройку устройств:
• Настройте имена устройств согласно топологии. Используйте полное доменное имя
• На всех устройствах необходимо сконфигурировать IPv4:
• IP-адрес должен быть из приватного диапазона в случае, если сеть локальная, согласно RFC1918
• Локальная сеть в сторону HQ-SRV (VLAN 12) должна вмещать не более 32 адресов
• Локальная сеть в сторону HQ-CLI (VLAN 22) должна вмещать не менее 64 адресов
• Локальная сеть для управления (VLAN 88) должна вмещать не более 4 адресов
• Локальная сеть в сторону BR-SRV должна вмещать не более 8 адресов
• Сведения об адресах занесите в таблицу.

2. Настройте доступ к сети Интернет, на маршрутизаторе ISP:
• Настройте адресацию на интерфейсах:
• Интерфейс, подключенный к магистральному провайдеру, получает адрес по DHCP
• Настройте маршрут по умолчанию, если это необходимо
• Настройте интерфейс, в сторону HQ-RTR, интерфейс подключен к сети 172.16.10.0/28
• Настройте интерфейс, в сторону BR-RTR, интерфейс подключен к сети 172.16.11.0/28
• На ISP настройте динамическую сетевую трансляцию портов для доступа к сети Интернет HQ-RTR и BR-RTR.
3. Создайте локальные учетные записи на серверах HQ-SRV и BR-SRV:
• Создайте пользователя sshuser
• Пароль пользователя sshuser с паролем P@ssw0rd
• Идентификатор пользователя 3126
• Пользователь sshuser должен иметь возможность запускать sudo без ввода пароля
• Создайте пользователя net_admin на маршрутизаторах HQ-RTR и BR-RTR
• Пароль пользователя net_admin с паролем P@ssw0rd
• При настройке ОС на базе Linux, запускать sudo без ввода пароля
4. Настройте коммутацию в сегменте HQ следующим образом:
• Трафик HQ-SRV должен принадлежать VLAN 12
• Трафик HQ-CLI должен принадлежать VLAN 22
• Предусмотреть возможность передачи трафика управления в VLAN 88
• Реализовать на HQ-RTR маршрутизацию трафика всех указанных VLAN с использованием одного сетевого адаптера ВМ
• Сведения о настройке коммутации внесите в отчёт
5. Настройте безопасный удаленный доступ на серверах HQ-SRV и BR-SRV:
• Для подключения используйте порт 3126
• Разрешите подключения исключительно пользователю sshuser
• Ограничьте количество попыток входа до одной
• Настройте баннер «Authorized access only».
6. Между офисами HQ и BR, на маршрутизаторах HQ-RTR и BR-RTR необходимо сконфигурировать ip GRE туннель:
• Сведения о туннеле занесите в отчёт.
7. Обеспечьте динамическую маршрутизацию на маршрутизаторах HQ-RTR и BR-RTR: сети одного офиса должны быть доступны из другого офиса и наоборот.
• Разрешите выбранный протокол только на интерфейсах ip туннеля
• Маршрутизаторы должны делиться маршрутами только друг с другом
• Обеспечьте защиту выбранного протокола посредством парольной защиты
• Сведения о настройке и защите протокола занесите в отчёт.
8. Настройка динамической трансляции адресов маршрутизаторах HQ-RTR и BR-RTR:
• Настройте динамическую трансляцию адресов для обоих офисов в сторону ISP, все устройства в офисах должны иметь доступ к сети Интернет
9. Настройте протокол динамической конфигурации хостов для сети в сторону HQ-CLI:
• Настройте нужную подсеть
• В качестве сервера DHCP выступает маршрутизатор HQ-RTR
• Клиентом является машина HQ-CLI
• Исключите из выдачи адрес маршрутизатора
• Адрес шлюза по умолчанию - адрес маршрутизатора HQ-RTR
• Адрес DNS-сервера для машины HQ-CLI - адрес сервера HQ-SRV
• DNS-суффикс – ekz.vp
• Сведения о настройке протокола занесите в отчёт.
10. Настройте инфраструктуру разрешения доменных имён для офисов HQ и BR:
• Основной DNS-сервер реализован на HQ-SRV
• Сервер должен обеспечивать разрешение имён в сетевые адреса устройств и обратно в соответствии с таблицей
• В качестве DNS сервера пересылки используйте любой общедоступный DNS сервер (77.88.8.7, 77.88.8.3 или другие)
11. Измените часовой пояс на всех устройствах на Московский

Таблица DNS
	Устройство
	Запись
	Тип

	HQ-RTR
	hq-rtr.ekz.vp
	A, PTR

	BR-RTR
	br-rtr.ekz.vp
	A

	HQ-SRV
	hq-srv.ekz.vp
	A, PTR

	HQ-CLI
	hq-cli.ekz.vp
	A, PTR

	BR-SRV
	br-srv.ekz.vp
	A

	ISP (интерфейс направленный в сторону HQ-RTR)
	docker.ekz.vp
	A

	ISP (интерфейс направленный в сторону BR-RTR)
	web.ekz.vp
	A




ВАРИАНТ 2
Учетные данные
Сервера:							Клиент
Логин: root							Логин: User
Пароль: P@ssword						Пароль: P@ssword
1. Произведите базовую настройку устройств:
• Настройте имена устройств согласно топологии. Используйте полное доменное имя
• На всех устройствах необходимо сконфигурировать IPv4:
• IP-адрес должен быть из приватного диапазона в случае, если сеть локальная, согласно RFC1918
• Локальная сеть в сторону HQ-SRV (VLAN 20) должна вмещать не более 64 адресов
• Локальная сеть в сторону HQ-CLI (VLAN 30) должна вмещать не менее 32 адресов
• Локальная сеть для управления (VLAN 90) должна вмещать не более 8 адресов
• Локальная сеть в сторону BR-SRV должна вмещать не более 4 адресов
• Сведения об адресах занесите в таблицу.
2. Настройте доступ к сети Интернет, на маршрутизаторе ISP:
• Настройте адресацию на интерфейсах:
• Интерфейс, подключенный к магистральному провайдеру, получает адрес по DHCP
• Настройте маршрут по умолчанию, если это необходимо
• Настройте интерфейс, в сторону HQ-RTR, интерфейс подключен к сети 172.16.21.0/28
• Настройте интерфейс, в сторону BR-RTR, интерфейс подключен к сети 172.16.22.0/28
• На ISP настройте динамическую сетевую трансляцию портов для доступа к сети Интернет HQ-RTR и BR-RTR.
3. Создайте локальные учетные записи на серверах HQ-SRV и BR-SRV:
• Создайте пользователя sshuser
• Пароль пользователя sshuser с паролем P@ssw0rd
• Идентификатор пользователя 3226
• Пользователь sshuser должен иметь возможность запускать sudo без ввода пароля
• Создайте пользователя net_admin на маршрутизаторах HQ-RTR и BR-RTR
• Пароль пользователя net_admin с паролем P@ssw0rd
• При настройке ОС на базе Linux, запускать sudo без ввода пароля
4. Настройте коммутацию в сегменте HQ следующим образом:
• Трафик HQ-SRV должен принадлежать VLAN 20
• Трафик HQ-CLI должен принадлежать VLAN 30
• Предусмотреть возможность передачи трафика управления в VLAN 90
• Реализовать на HQ-RTR маршрутизацию трафика всех указанных VLAN с использованием одного сетевого адаптера ВМ
• Сведения о настройке коммутации внесите в отчёт
5. Настройте безопасный удаленный доступ на серверах HQ-SRV и BR-SRV:
• Для подключения используйте порт 3226
• Разрешите подключения исключительно пользователю sshuser
• Ограничьте количество попыток входа до двух
• Настройте баннер «Authorized access only».
6. Между офисами HQ и BR, на маршрутизаторах HQ-RTR и BR-RTR необходимо сконфигурировать ip GRE туннель:
• Сведения о туннеле занесите в отчёт.
7. Обеспечьте динамическую маршрутизацию на маршрутизаторах HQ-RTR и BR-RTR: сети одного офиса должны быть доступны из другого офиса и наоборот.
• Разрешите выбранный протокол только на интерфейсах ip туннеля
• Маршрутизаторы должны делиться маршрутами только друг с другом
• Обеспечьте защиту выбранного протокола посредством парольной защиты
• Сведения о настройке и защите протокола занесите в отчёт.
8. Настройка динамической трансляции адресов маршрутизаторах HQ-RTR и BR-RTR:
• Настройте динамическую трансляцию адресов для обоих офисов в сторону ISP, все устройства в офисах должны иметь доступ к сети Интернет
9. Настройте протокол динамической конфигурации хостов для сети в сторону HQ-CLI:
• Настройте нужную подсеть
• В качестве сервера DHCP выступает маршрутизатор HQ-RTR
• Клиентом является машина HQ-CLI
• Исключите из выдачи адрес маршрутизатора
• Адрес шлюза по умолчанию - адрес маршрутизатора HQ-RTR
• Адрес DNS-сервера для машины HQ-CLI - адрес сервера HQ-SRV
• DNS-суффикс – ekzt.tm
• Сведения о настройке протокола занесите в отчёт.
10. Настройте инфраструктуру разрешения доменных имён для офисов HQ и BR:
• Основной DNS-сервер реализован на HQ-SRV
• Сервер должен обеспечивать разрешение имён в сетевые адреса устройств и обратно в соответствии с таблицей
• В качестве DNS сервера пересылки используйте любой общедоступный DNS сервер (77.88.8.7, 77.88.8.3 или другие)
11. Измените часовой пояс на всех устройствах на Московский

Таблица DNS
	Устройство
	Запись
	Тип

	HQ-RTR
	hq-rtr.ekzt.tm
	A, PTR

	BR-RTR
	br-rtr.ekzt.tm
	A

	HQ-SRV
	hq-srv.ekzt.tm
	A, PTR

	HQ-CLI
	hq-cli.ekzt.tm
	A, PTR

	BR-SRV
	br-srv.ekzt.tm
	A

	ISP (интерфейс направленный в сторону HQ-RTR)
	docker.ekzt.tm
	A

	ISP (интерфейс направленный в сторону BR-RTR)
	web.ekzt.tm
	A



ВАРИАНТ 3
Учетные данные
Сервера:							Клиент
Логин: root							Логин: User
Пароль: P@ssword						Пароль: P@ssword
1. Произведите базовую настройку устройств:
• Настройте имена устройств согласно топологии. Используйте полное доменное имя
• На всех устройствах необходимо сконфигурировать IPv4:
• IP-адрес должен быть из приватного диапазона в случае, если сеть локальная, согласно RFC1918
• Локальная сеть в сторону HQ-SRV (VLAN 2) должна вмещать не более 32 адресов
• Локальная сеть в сторону HQ-CLI (VLAN 3) должна вмещать не менее 16 адресов
• Локальная сеть для управления (VLAN 9) должна вмещать не более 4 адресов
• Локальная сеть в сторону BR-SRV должна вмещать не более 8 адресов
• Сведения об адресах занесите в таблицу.
2. Настройте доступ к сети Интернет, на маршрутизаторе ISP:
• Настройте адресацию на интерфейсах:
• Интерфейс, подключенный к магистральному провайдеру, получает адрес по DHCP
• Настройте маршрут по умолчанию, если это необходимо
• Настройте интерфейс, в сторону HQ-RTR, интерфейс подключен к сети 172.16.31.0/28
• Настройте интерфейс, в сторону BR-RTR, интерфейс подключен к сети 172.16.32.0/28
• На ISP настройте динамическую сетевую трансляцию портов для доступа к сети Интернет HQ-RTR и BR-RTR.
3. Создайте локальные учетные записи на серверах HQ-SRV и BR-SRV:
• Создайте пользователя sshuser
• Пароль пользователя sshuser с паролем P@ssw0rd
• Идентификатор пользователя 3326
• Пользователь sshuser должен иметь возможность запускать sudo без ввода пароля
• Создайте пользователя net_admin на маршрутизаторах HQ-RTR и BR-RTR
• Пароль пользователя net_admin с паролем P@ssw0rd
• При настройке ОС на базе Linux, запускать sudo без ввода пароля
4. Настройте коммутацию в сегменте HQ следующим образом:
• Трафик HQ-SRV должен принадлежать VLAN 2
• Трафик HQ-CLI должен принадлежать VLAN 3
• Предусмотреть возможность передачи трафика управления в VLAN 9
• Реализовать на HQ-RTR маршрутизацию трафика всех указанных VLAN с использованием одного сетевого адаптера ВМ
• Сведения о настройке коммутации внесите в отчёт
5. Настройте безопасный удаленный доступ на серверах HQ-SRV и BR-SRV:
• Для подключения используйте порт 3326
• Разрешите подключения исключительно пользователю sshuser
• Ограничьте количество попыток входа до трех
• Настройте баннер «Authorized access only».
6. Между офисами HQ и BR, на маршрутизаторах HQ-RTR и BR-RTR необходимо сконфигурировать ip GRE туннель:
• Сведения о туннеле занесите в отчёт.
7. Обеспечьте динамическую маршрутизацию на маршрутизаторах HQ-RTR и BR-RTR: сети одного офиса должны быть доступны из другого офиса и наоборот.
• Разрешите выбранный протокол только на интерфейсах ip туннеля
• Маршрутизаторы должны делиться маршрутами только друг с другом
• Обеспечьте защиту выбранного протокола посредством парольной защиты
• Сведения о настройке и защите протокола занесите в отчёт.
8. Настройка динамической трансляции адресов маршрутизаторах HQ-RTR и BR-RTR:
• Настройте динамическую трансляцию адресов для обоих офисов в сторону ISP, все устройства в офисах должны иметь доступ к сети Интернет
9. Настройте протокол динамической конфигурации хостов для сети в сторону HQ-CLI:
• Настройте нужную подсеть
• В качестве сервера DHCP выступает маршрутизатор HQ-RTR
• Клиентом является машина HQ-CLI
• Исключите из выдачи адрес маршрутизатора
• Адрес шлюза по умолчанию - адрес маршрутизатора HQ-RTR
• Адрес DNS-сервера для машины HQ-CLI - адрес сервера HQ-SRV
• DNS-суффикс – ekz.vt
• Сведения о настройке протокола занесите в отчёт.
10. Настройте инфраструктуру разрешения доменных имён для офисов HQ и BR:
• Основной DNS-сервер реализован на HQ-SRV
• Сервер должен обеспечивать разрешение имён в сетевые адреса устройств и обратно в соответствии с таблицей
• В качестве DNS сервера пересылки используйте любой общедоступный DNS сервер (77.88.8.7, 77.88.8.3 или другие)
11. Измените часовой пояс на всех устройствах на Московский

Таблица DNS
	Устройство
	Запись
	Тип

	HQ-RTR
	hq-rtr.ekz.vt
	A, PTR

	BR-RTR
	br-rtr.ekz.vt
	A

	HQ-SRV
	hq-srv.ekz.vt
	A, PTR

	HQ-CLI
	hq-cli.ekz.vt
	A, PTR

	BR-SRV
	br-srv.ekz.vt
	A

	ISP (интерфейс направленный в сторону HQ-RTR)
	docker.ekz.vt
	A

	ISP (интерфейс направленный в сторону BR-RTR)
	web.ekz.vt
	A



4. Описание показателей и критериев оценивания, описание шкал оценивания


	Оценка
	Показатели
	Критерии

	Отлично
	1. Полнота выполнения практического и теоретического задания;
2. Своевременность выполнения задания;
3. Последовательность и рациональность выполнения задания;
4. Самостоятельность решения;
и т.д.
	Задание полностью выполнено – все виртуальные машины настроены, связаны. Все службы верно настроены.

	Хорошо
	
	На всех виртуальных машинах работает интернет, сделан удаленный доступ SSH и настроены туннели между маршрутизаторами

	Удовлетворительно
	
	На всех виртуальных машинах работает интернет, созданы пользователи и правильно выставлена временная зона виртуальной машины

	Неудовлетворительно
	
	Интернет в виртуальных машинах не настроен. 





ПМ 03 ЭКСПЛУАТАЦИЯ ОБЪЕКТОВ СЕТЕВОЙ ИНФРАСТРУКТУРЫ

1. Условия промежуточной аттестации
Промежуточная аттестация проводится в форме экзамена, по завершению освоения учебного материала по профессиональному модулю ПМ.03 Эксплуатация объектов сетевой инфраструктуры.
Экзамен проводится в компьютерном классе. Билет состоит из 11 практических заданий. Студент случайным образом выбирает билет и выполняет задания. На выполнение заданий отводится 1 час 30 минут.
	Объекты оценивания 
	Форма аттестации

	Практический опыт: обслуживание сетевой инфраструктуры; удаленное администрирование и восстановление работоспособности сетевой инфраструктуры; настройка аппаратного и программного обеспечения сетевой инфраструктуры.
	Экзамен

	Уметь: осуществлять диагностику и поиск неисправностей всех компонентов сети; выполнять действия по устранению неисправностей.
	

	Знать: архитектуру и функции систем управления сетями; стандарты систем управления; методы устранения неисправностей в технических средствах.
	


2. Перечень объектов оценивания
3. Перечень билетов

ВАРИАНТ 1
Учетные данные
Сервера:							Клиент
Логин: root							Логин: User
Пароль: P@ssword						Пароль: P@ssword
-------------------------
Логин: sshuser
Пароль: P@ssw0rd

Hq-rtr и br-rtr
Логин: net_admin
Пароль: P@ssw0rd

1. Настройте контроллер домена Samba DC на сервере BR-SRV:
• Имя домена au-team.irpo
• Введите в созданный домен машину HQ-CLI
• Создайте 5 пользователей для офиса MainHQ: имена пользователей формата mainhquser№ (например mainhquser1, mainhquser2 и т.д.)
• Создайте группу mainhq, введите в группу созданных пользователей
• Убедитесь, что пользователи группы mainhq имеют право аутентифицироваться на HQ-CLI
• Пользователи группы mainhq должны иметь возможность повышать
привилегии для выполнения ограниченного набора команд: cat, grep, id. Запускать другие команды с повышенными привилегиями пользователи группы права не имеют.
2. Сконфигурируйте файловое хранилище на сервере HQ-SRV:
• При помощи двух подключенных к серверу дополнительных дисков размером 1 Гб сконфигурируйте дисковый массив уровня 0
• Имя устройства – md0, при необходимости конфигурация массива размещается в файле /etc/mdadm.conf
• Создайте раздел, отформатируйте раздел, в качестве файловой системы используйте ext4
• Обеспечьте автоматическое монтирование в папку /raid0
3. Настройте сервер сетевой файловой системы (nfs) на HQ-SRV:
• В качестве папки общего доступа выберите /raid0/nfs, доступ для чтения и записи исключительно для сети в сторону HQ-CLI
• На HQ-CLI настройте автомонтирование в папку /mnt/nfs
• Основные параметры сервера отметьте в отчёте
4. Настройте службу сетевого времени на базе сервиса chrony на маршрутизаторе ISP:
• Вышестоящий сервер ntp на маршрутизаторе ISP - на выбор участника
• Стратум сервера - 4
• В качестве клиентов ntp настройте: HQ-SRV, HQ-CLI, BR-RTR, BR-SRV.
5. Сконфигурируйте ansible на сервере BR-SRV:
• Сформируйте файл инвентаря, в инвентарь должны входить HQ-SRV, HQ-CLI, HQ-RTR и BR-RTR
• Рабочий каталог ansible должен располагаться в /etc/ansible
• Все указанные машины должны без предупреждений и ошибок отвечать pong на команду ping в ansible посланную с BR-SRV.
6. Разверните веб приложение в docker на сервере BR-SRV:
• Средствами docker должен создаваться стек контейнеров с веб приложением и базой данных
• Используйте образы site_latest и mariadb_latest располагающиеся в директории docker в образе Additional.iso
• Основной контейнер testapp должен называться testapp
• Контейнер с базой данных должен называться db
• Импортируйте образы в docker, укажите в yaml файле параметры подключения к СУБД, имя БД - testdb, пользователь testс паролем P@ssw0rd, порт приложения 8080, при необходимости другие параметры
• Приложение должно быть доступно для внешних подключений через
порт 80
7. Разверните веб приложение на сервере HQ-SRV:
• Используйте веб-сервер apache
• В качестве системы управления базами данных используйте mariadb
• Файлы веб приложения и дамп базы данных находятся в директории web образа Additional.iso
• Выполните импорт схемы и данных из файла dump.sql в базу данных webdb
• Создайте пользователя webuser паролем P@ssw0rd и предоставьте ему права доступа к этой базе данных
• Файлы index.php и изображения скопируйте в каталог веб сервера apache
• В файле index.php укажите правильные учётные данные для подключения к БД
• Запустите веб сервер и убедитесь в работоспособности приложения
• Основные параметры отметьте в отчёте
8. На маршрутизаторах сконфигурируйте статическую трансляцию портов:
• Пробросьте порт 8080 в порт приложения testapp BR-SRV на маршрутизаторе BR-RTR, для обеспечения работы приложения testapp извне
• Пробросьте порт 8080 в порт веб приложения на HQ-SRV на маршрутизаторе HQ-RTR, для обеспечения работы веб приложения извне
• Пробросьте порт 3026 на маршрутизаторе HQ-RTR в порт 2026 сервера HQ-SRV, для подключения к серверу по протоколу ssh из внешних сетей
• Пробросьте порт 3026 на маршрутизаторе BR-RTR в порт 2026 сервера BR-SRV, для подключения к серверу по протоколу ssh из внешних сетей.
9. Настройте веб-сервер nginx как обратный прокси-сервер на ISP
• При обращении по доменному имени web.au-team.irpo у клиента должно открываться веб приложение на HQ-SRV
• При обращении по доменному имени docker.au-team.irpo клиента должно открываться веб приложение testapp
10.На маршрутизаторе ISP настройте web-based аутентификацию:
• При обращении к сайту web.au-team.irpo клиенту должно быть предложено ввести аутентификационные данные
• В качестве логина для аутентификации выберите WEB с паролем P@ssw0rd
• Выберите файл /etc/nginx/.htpasswd в качестве хранилища учётных записей
• При успешной аутентификации клиент должен перейти на веб сайт.
11.Удобным способом установите приложение Яндекс Браузер на HQ-CLI
• Установку браузера отметьте в отчёте.

ВАРИАНТ 2
Учетные данные
Сервера:							Клиент
Логин: root							Логин: User
Пароль: P@ssword						Пароль: P@ssword
-------------------------
Логин: sshuser
Пароль: P@ssw0rd

Hq-rtr и br-rtr
Логин: net_admin
Пароль: P@ssw0rd

1. Настройте контроллер домена Samba DC на сервере BR-SRV:
• Имя домена au-team.irpo
• Введите в созданный домен машину HQ-CLI
[bookmark: _Hlk228131708]• Создайте 5 пользователей для офиса SideHQ: имена пользователей формата sidehquser№ (например sidehquser1, sidehquser2 и т.д.)
• Создайте группу sidehq, введите в группу созданных пользователей
• Убедитесь, что пользователи группы sidehq имеют право аутентифицироваться на HQ-CLI
• Пользователи группы sidehq должны иметь возможность повышать
привилегии для выполнения ограниченного набора команд: cat, grep, id. Запускать другие команды с повышенными привилегиями пользователи группы права не имеют.
2. Сконфигурируйте файловое хранилище на сервере HQ-SRV:
• При помощи двух подключенных к серверу дополнительных дисков размером 1 Гб сконфигурируйте дисковый массив уровня 1
• Имя устройства – md0, при необходимости конфигурация массива размещается в файле /etc/mdadm.conf
• Создайте раздел, отформатируйте раздел, в качестве файловой системы используйте ext4
• Обеспечьте автоматическое монтирование в папку /raid1
3. Настройте сервер сетевой файловой системы (nfs) на HQ-SRV:
• В качестве папки общего доступа выберите /raid1/nfs, доступ для чтения и записи исключительно для сети в сторону HQ-CLI
• На HQ-CLI настройте автомонтирование в папку /mnt/nfs
• Основные параметры сервера отметьте в отчёте
4. Настройте службу сетевого времени на базе сервиса chrony на маршрутизаторе ISP:
• Вышестоящий сервер ntp на маршрутизаторе ISP - на выбор участника
• Стратум сервера - 5
• В качестве клиентов ntp настройте: HQ-SRV, HQ-CLI, BR-RTR, BR-SRV.
5. Сконфигурируйте ansible на сервере BR-SRV:
• Сформируйте файл инвентаря, в инвентарь должны входить HQ-SRV, HQ-CLI, HQ-RTR и BR-RTR
• Рабочий каталог ansible должен располагаться в /etc/ansible
• Все указанные машины должны без предупреждений и ошибок отвечать pong на команду ping в ansible посланную с BR-SRV.
6. Разверните веб приложение в docker на сервере BR-SRV:
• Средствами docker должен создаваться стек контейнеров с веб приложением и базой данных
• Используйте образы site_latest и postgresql_latest располагающиеся в директории docker в образе Additional.iso
• Основной контейнер testapp должен называться testapp
• Контейнер с базой данных должен называться db
• Импортируйте образы в docker, укажите в yaml файле параметры подключения к СУБД, имя БД - testdb, пользователь testс паролем P@ssw0rd, порт приложения 8080, при необходимости другие параметры
• Приложение должно быть доступно для внешних подключений через порт 80
7. Разверните веб приложение на сервере HQ-SRV:
• Используйте веб-сервер apache
• В качестве системы управления базами данных используйте mariadb
• Файлы веб приложения и дамп базы данных находятся в директории web образа Additional.iso
• Выполните импорт схемы и данных из файла dump.sql в базу данных webdb
• Создайте пользователя webuser паролем P@ssw0rd и предоставьте ему права доступа к этой базе данных
• Файлы index.php и изображения скопируйте в каталог веб сервера apache
• В файле index.php укажите правильные учётные данные для подключения к БД
• Запустите веб сервер и убедитесь в работоспособности приложения
• Основные параметры отметьте в отчёте
8. На маршрутизаторах сконфигурируйте статическую трансляцию портов:
• Пробросьте порт 8080 в порт приложения testapp BR-SRV на маршрутизаторе BR-RTR, для обеспечения работы приложения testapp извне
• Пробросьте порт 8080 в порт веб приложения на HQ-SRV на маршрутизаторе HQ-RTR, для обеспечения работы веб приложения извне
• Пробросьте порт 3226 на маршрутизаторе HQ-RTR в порт 2026 сервера HQ-SRV, для подключения к серверу по протоколу ssh из внешних сетей
• Пробросьте порт 3226 на маршрутизаторе BR-RTR в порт 2026 сервера BR-SRV, для подключения к серверу по протоколу ssh из внешних сетей.
9. Настройте веб-сервер nginx как обратный прокси-сервер на ISP
• При обращении по доменному имени web.au-team.irpo у клиента должно открываться веб приложение на HQ-SRV
• При обращении по доменному имени docker.au-team.irpo клиента должно открываться веб приложение testapp
10.На маршрутизаторе ISP настройте web-based аутентификацию:
• При обращении к сайту web.au-team.irpo клиенту должно быть предложено ввести аутентификационные данные
• В качестве логина для аутентификации выберите WEB с паролем P@ssw0rd
• Выберите файл /etc/nginx/.htpasswd в качестве хранилища учётных записей
• При успешной аутентификации клиент должен перейти на веб сайт.
11.Удобным способом установите приложение Яндекс Браузер на HQ-CLI
• Установку браузера отметьте в отчёте.

ВАРИАНТ 3
Учетные данные
Сервера:							Клиент
Логин: root							Логин: User
Пароль: P@ssword						Пароль: P@ssword
-------------------------
Логин: sshuser
Пароль: P@ssw0rd

Hq-rtr и br-rtr
Логин: net_admin
Пароль: P@ssw0rd

1. Настройте контроллер домена Samba DC на сервере BR-SRV:
• Имя домена au-team.irpo
• Введите в созданный домен машину HQ-CLI
• Создайте 5 пользователей для офиса LastHQ: имена пользователей формата lasthquser№ (например lasthquser1, lasthquser2 и т.д.)
• Создайте группу lasthq, введите в группу созданных пользователей
• Убедитесь, что пользователи группы lasthq имеют право аутентифицироваться на HQ-CLI
• Пользователи группы lasthq должны иметь возможность повышать
привилегии для выполнения ограниченного набора команд: cat, grep, id. Запускать другие команды с повышенными привилегиями пользователи группы права не имеют.
2. Сконфигурируйте файловое хранилище на сервере HQ-SRV:
• При помощи двух подключенных к серверу дополнительных дисков размером 1 Гб сконфигурируйте дисковый массив уровня 0
• Имя устройства – md0, при необходимости конфигурация массива размещается в файле /etc/mdadm.conf
• Создайте раздел, отформатируйте раздел, в качестве файловой системы используйте ext4
• Обеспечьте автоматическое монтирование в папку /raid0
3. Настройте сервер сетевой файловой системы (nfs) на HQ-SRV:
• В качестве папки общего доступа выберите /raid0/nfs, доступ для чтения и записи исключительно для сети в сторону HQ-CLI
• На HQ-CLI настройте автомонтирование в папку /mnt/nfs
• Основные параметры сервера отметьте в отчёте
4. Настройте службу сетевого времени на базе сервиса chrony на маршрутизаторе ISP:
• Вышестоящий сервер ntp на маршрутизаторе ISP - на выбор участника
• Стратум сервера - 2
• В качестве клиентов ntp настройте: HQ-SRV, HQ-CLI, BR-RTR, BR-SRV.
5. Сконфигурируйте ansible на сервере BR-SRV:
• Сформируйте файл инвентаря, в инвентарь должны входить HQ-SRV, HQ-CLI, HQ-RTR и BR-RTR
• Рабочий каталог ansible должен располагаться в /etc/ansible
• Все указанные машины должны без предупреждений и ошибок отвечать pong на команду ping в ansible посланную с BR-SRV.
6. Разверните веб приложение в docker на сервере BR-SRV:
• Средствами docker должен создаваться стек контейнеров с веб приложением и базой данных
• Используйте образы site_latest и postgresql_latest располагающиеся в директории docker в образе Additional.iso
• Основной контейнер testapp должен называться testapp
• Контейнер с базой данных должен называться db
• Импортируйте образы в docker, укажите в yaml файле параметры подключения к СУБД, имя БД - testdb, пользователь testс паролем P@ssw0rd, порт приложения 8080, при необходимости другие параметры
• Приложение должно быть доступно для внешних подключений через порт 8080
7. Разверните веб приложение на сервере HQ-SRV:
• Используйте веб-сервер apache
• В качестве системы управления базами данных используйте mariadb
• Файлы веб приложения и дамп базы данных находятся в директории web образа Additional.iso
• Выполните импорт схемы и данных из файла dump.sql в базу данных webdb
• Создайте пользователя webus паролем P@ssw0rd и предоставьте ему права доступа к этой базе данных
• Файлы index.php и изображения скопируйте в каталог веб сервера apache
• В файле index.php укажите правильные учётные данные для подключения к БД
• Запустите веб сервер и убедитесь в работоспособности приложения
• Основные параметры отметьте в отчёте
8. На маршрутизаторах сконфигурируйте статическую трансляцию портов:
• Пробросьте порт 8080 в порт приложения testapp BR-SRV на маршрутизаторе BR-RTR, для обеспечения работы приложения testapp извне
• Пробросьте порт 8080 в порт веб приложения на HQ-SRV на маршрутизаторе HQ-RTR, для обеспечения работы веб приложения извне
• Пробросьте порт 3326 на маршрутизаторе HQ-RTR в порт 2026 сервера HQ-SRV, для подключения к серверу по протоколу ssh из внешних сетей
• Пробросьте порт 3326 на маршрутизаторе BR-RTR в порт 2026 сервера BR-SRV, для подключения к серверу по протоколу ssh из внешних сетей.
9. Настройте веб-сервер nginx как обратный прокси-сервер на ISP
• При обращении по доменному имени web.au-team.irpo у клиента должно открываться веб приложение на HQ-SRV
• При обращении по доменному имени docker.au-team.irpo клиента должно открываться веб приложение testapp
10.На маршрутизаторе ISP настройте web-based аутентификацию:
• При обращении к сайту web.au-team.irpo клиенту должно быть предложено ввести аутентификационные данные
• В качестве логина для аутентификации выберите WEB с паролем P@ssw0rd
• Выберите файл /etc/nginx/.htpasswd в качестве хранилища учётных записей
• При успешной аутентификации клиент должен перейти на веб сайт.
11.Удобным способом установите приложение Яндекс Браузер на HQ-CLI
• Установку браузера отметьте в отчёте.
4. Описание показателей и критериев оценивания, описание шкал оценивания


	Оценка
	Показатели
	Критерии

	Отлично
	5. Полнота выполнения практического и теоретического задания;
6. Своевременность выполнения задания;
7. Последовательность и рациональность выполнения задания;
8. Самостоятельность решения;
и т.д.
	Задание полностью выполнено – все службы верно настроены.

	Хорошо
	
	Правильно сделаны восемь заданий из билета без ошибок. Все условия заданий были соблюдены 

	Удовлетворительно
	
	Правильно сделаны четыре заданий из билета без ошибок. Все условия заданий были соблюдены

	Неудовлетворительно
	
	Заданий было выполнено меньше четырех или задания были выполнены с критическими ошибками 
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